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Ransomware

Ransomware (engl.): Schadprogramme, mit deren Hilfe
Daten auf fremden Rechnern verschlisselt werden.

So soll den eigentlichen Inhabern der Zugriff auf diese Daten
unmaoglich gemacht werden. Um den fir die Entschliisselung

notwendigen Schlissel zu erhalten, soll das Opfer ein

Ldsegeld (meistens zahlbar in Bitcoins o. 4.) zahlen.
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Wie gelangt Ransomware in die
Unternehmen?

Ublicherweise werden solche Schadprogramme
grofB¥flachig und wahllos per E-Mail versandt. Sofern
diese Mails nicht vorab durch zentrale Sicherheits-
maBnahmen wie beispielsweise Spamfilter oder
allgemeine Virenscanner herausgefiltert werden,
besteht die Gefahr, dass Empfanger die E-Mails
und auch die zugehorigen schadhaften Anhange
offnen. Verhindern dann nicht weitere System-
beschrankungen oder Arbeitsplatz-Virenscanner
die anschlieBende Ausfiihrung der Programme,
beginnt die automatische Verschliisselung aller zu-
ganglichen Daten. Ausgereifte Varianten solcher
Software versuchen zusatzlich, sich tber das inter-
ne Netzwerk zu verbreiten. So kdnnen sie ein noch

weit gréBeres Erpressungspotenzial erzielen.
Die Folgen kdnnen fatal sein

Eine derartige Datenverschliisselung kann die Ver-
fiigbarkeit von Dienstleistungen und Produktions-
kapazitdten tagelang behindern, im schlimmsten
Fall sogar unméglich machen. Zuséatzlich leidet die
Reputation des Unternehmens stark durch media-
le Negativ-Schlagzeilen: Die Auswirkungen solcher
Infektionen lassen sich kaum vor der Offentlichkeit
verbergen'. Bisher forderten die Erpresser als
Lésegeld nur wenige Bitcoins, auf die betroffene
Unternehmen meist nicht eingingen. Stattdessen
fihrten sie ihren Betrieb tUber die Wiederherstel-

lung von Backups fort.

Neue Gefahren
durch gezielte Angriffe

Ein neuer Trend besteht darin, das Erpres-
sungspotenzial gezielt bis auf die nachhalti-
ge Vernichtung nahezu aller Datenbestande
eines Unternehmens oder einer Institution
inklusive Backups auszudehnen.

Gelingt den T&tern eine solche Vollver-
schlisselung, kénnen sie deutlich héhere
Lésegeldsummen fordern: Hier wiirde die
Einschrénkung von Dienstleistungen oder
Produktionskapazitdten nicht nur kurze Zeit
andauern, sondern es droht im schlimms-

ten Fall sogar der dauerhafte Verlust aller

vorhandenen Daten.

Dies kommt fir viele Firmen faktisch einer
drohenden Einstellung des Geschéaftsbetrie-
bes gleich.

Information und Hilfe

Diese Broschiire soll Unternehmen und Institu-
tionen dabei unterstiitzen, das Ph&nomen Ran-
somware und die davon ausgehende Bedrohung
zu verstehen. Sie soll dabei helfen, praventive und
detektive GegenmaBnahmen zu konzipieren und fiir

den Ernstfall Hilfsmittel an die Hand geben.

1

Offentlich bekannt gewordene Beispiele waren z.B. das Lukaskrankenhaus Neuss (10.02.2016), die Deutsche Bahn

(13.05.2017) oder der ddnische Logistikkonzern Maersk (26.01.2018).
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Wie gehen die Tater vor?

Ublicherweise erfolgen die Angriffe via E-Mail mit
entsprechenden schadhaften Anhangen. Deren
Auspragungen kdnnen variieren. In der Praxis
sind es jedoch sehr haufig Office-Dokumente (z. B.
Word-Dateien), die nach dem Offnen Schadsoft-
warekomponenten nachladen. Derartige E-Mails
kénnen potenziell jeden Mitarbeiter eines Unter-
nehmens erreichen. Die vielzitierte Warnung, nie-
mals Anhange von E-Mails unbekannter Absender
zu Bffnen, ist nicht praktikabel, wenn die Dateien
sich als Initiativbewerbungen in der Personalabtei-
lung ausgeben, bei Kunden-Hotlines oder bei Ver-
triebsmitarbeitern mit Auflenkontakt ankommen.
Zusatzlich gilt: Aktuelle Tatergruppen verwenden
auch Mailverkehr, den sie bei frilheren Angriffen auf
andere Unternehmen erlangt haben, und nehmen
darauf Bezug. So sind sie in der Lage, scheinbar
bekannte Absender vorzutduschen. Erfolgt dieses
Vorgehen massenhaft und gezielt, wird es auch als

,Dynamit-Phishing” bezeichnet.

Oft lauft die technische Infektion dann in mehreren
Schritten ab. Zunachst erfolgt die Installation eines
.Downloaders®, der weitere Schadsoftware wie die
eigentliche Ransomware, aber auch Fernwartungs-
software (,Remote Access Tools“) zur weiteren
Erkundung der IT-Infrastruktur des Unternehmens
nachladt?.

Varianten der Vollverschliisselung
einschlieBlich Backups

M Verbreitung im gesamten Netzwerk
Die initiale Ransomware versucht - u.a. tber
Netzlaufwerke - administrative Accounts wie
Domain-Admins und Backup-Accounts zu lber-
nehmen. Ein géngiges Vorgehen ist das Erraten
von Passwortern oder massenhaftes Auspro-

bieren (,Brute-Force”). Aufgrund oftmals ver-

E-i A

wendeter Standardpassworter und mit Hilfe
ausgekliigelter Passwortlisten sind die Angrei-
fer damit erfolgreicher, als gemeinhin angenom-
men. Dabei nutzen sie ebenso nicht gepatchte
Schwachstellen aus, beispielsweise im Intranet.
Gelingt eine dieser Methoden, meldet sich die
Schadsoftware aktiv bei den Tatern, dass hier
(abweichend vom Normalfall) ein mdglicher-
weise deutlich lukrativeres Opfer zu erwarten
ist. Die Tater versuchen dann im Nachgang oft
noch manuell, etwa via Remote Access Tools,
groBere Kontrolle iber die IT-Infrastruktur des
Unternehmens zu erlangen und insbesondere
alle Backup-Maglichkeiten véllig unbrauchbar zu

machen.

Vorab geplante und gezielte Angriffe

Angreifer verschaffen sich vorab weitreichende
Informationen Ulber die jeweiligen Unternehmen
oder Institutionen. Das geschieht ber soge-
nanntes Social Engineering, um das Umfeld via
soziale Netzwerke, Telefonanrufe unter Vorté&u-
schung falscher Identitdten und Phishing-Mails
zu erkunden. Dies dient auch dazu festzustellen,
ob eine lukrative Ausgangslage vorliegt. AuBer-
dem kénnen nachfolgende Infektionen mit Ran-
somware so gezielt platziert werden. Im Zuge
solcher Sondierungen kénnen sich Tatergrup-
pen auch weiter im Netzwerk bewegen und zu-
sétzliche Informationen iber das Unternehmen
sammeln. Aus diesen Erkenntnissen leiten eini-
ge Tater sogar die Hohe von Lésegeldern ab und
stellen dann Forderungen, die sich das Unter-
nehmen ihrer Meinung nach leisten kann, ohne
vollig in seiner wirtschaftlichen Existenz geféhr-

det zu sein.

2 zum Nachschlagen in einer Web-Suche: Historisch prominente Bezeichnungen von Ransomware aus 2016/2017 lauteten
z.B. ,Locky” oder ,WannaCry", die per 2018/19 relevanten Schadsoftwarefamilien tragen Bezeichnungen wie ,Emotet/Trick-

bot”, ,Ryuk” ,,GandCrab".
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Aus der Praxis

Es ist typisch, dass Tater mit den Bemiihungen
um eine Vollverschliisselung der anvisierten IT-In-
frastruktur am Freitagabend beginnen, weil dies
ungestortes Arbeiten aufgrund der Abwesenheit
der Mitarbeiter am Wochenende verspricht. Die
IT-Stdrungen zeigen sich dann meist erst am Mon-
tagmorgen, wenn Computer nicht starten, Tele-
fonanlagen, Mail-Server, \Web-Présenzen und das
Electronic-Banking-System ausfallen oder Backups
verschliisselt sind. Ublich ist auch, dass in der Fol-
ge ein englischsprachiges Schreiben auftaucht, in
dem eine groBere Losegeldsumme gefordert wird
- zahlbar in einer Kryptowdhrung und bei geziel-
ten Angriffen durchaus ein fiinf- bis siebenstelliger

Euro-Betrag.

Welche MaBnahmen schiitzen effektiv
vor Infektionen mit Ransomware?

B Grundabsicherung gegen eingehende

Schadsoftware

Die Basiskomponente fiir die Abwehr einge-
hender Schadsoftware sind MaBnahmen wie
technische Spam- und Malware-Filter beim zen-
tralen E-Mail-Eingang, gegebenenfalls auch am
Web-Proxy und an anderen externen Schnitt-
stellen, sowie auch auf dem Desktop des End-
nutzers, auf Servern, File Shares etc. Insbe-
sondere das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) halt hierfir passende

und Hinweise und Hilfestellungen bereit?.

B Bewusstsein bei Mitarbeitern und
Geschiéftspartnern schaffen
Zunachst sollten vor allem Mitarbeiter tiber die
Bedrohung aufgeklart werden. Das Bewusst-
sein bei Geschéaftspartnern und Lieferanten zu
steigern, ist eine weitere wichtige und unver-

zichtbare BasismaBnahme. Wie diese Punkte

zu handhaben sind, hat die Heise Mediengruppe
sehr anschaulich in einem Bericht tber den Um-
gang mit einem Trojaner-Befall im eigenen Hau-

se aufbereitet?®.

M Einen Schritt weiter denken
Es ist immer damit zu rechnen, dass per Mail
eingehende Malware die erste Hirde der zen-
tralen Abwehr unentdeckt passiert. Daher
sind zusétzlich auch klare interne Richtlinien
zum Umgang mit verdachtigen E-Mails, bezie-
hungsweise Mails mit verdachtigen Anhéngen,
notwendig. Da auch Mitarbeiter ohne tiefere
IT-Kenntnisse Ziel solcher Mails sein kénnen,
missen entsprechende Handlungsempfehlun-
gen einfach auffindbar, verstandlich formuliert
und vor allem unterstitzend sein. Neben dem
Hinweis, Absenderadressen Buchstabe fiir
Buchstabe zu prifen, sollte jeder Mitarbeiter
Hilfe an die Hand bekommen, falls er vor dem
Dilemma steht, eine verdachtige Mail zu 6ffnen
und so eine Infektion auszuldsen oder sie zu 16-
schen und damit eine méglicherweise wichtige

Mail zu vernichten.

Bewahren kann sich hierfir die Einrichtung
einer internen Mailbox, an die unternehmens-
interne Empfanger verdachtig erscheinende
Mails samt Anhangen vor dem Offnen zur Prii-
fung schicken kénnen. Idealerweise sollten dort
dann sogenannte Sandbox-Lésungen® und/oder
Security-Experten eine eingehendere Priifung
vornehmen und das Ergebnis zeitnah an den
Mitarbeiter zurickmelden. In einigen wenigen
Unternehmen ist dies bereits gelebte Praxis, in
(zu) vielen anderen Unternehmen und Institutio-
nen aber nicht. Mitunter besteht diese Moglich-
keit zwar, wird den Mitarbeitern aber noch nicht

ausreichend kommuniziert.

3 BSIwarnt vor gezielten Ransomware-Angriffen auf Unternehmen” (https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/
Presse2019/BSI warnt vor_Ransomware-Angriffen-240419.html) und ,Manahmen zum Schutz vor Emotet und gefahrli-

chen E-Mails im Allgemeinen" (https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Micro/E-Mailsicherheit/emotet.html).

4 ,Trojaner-Befall: Emotet bei Heise" (https://www.heise.de/ct/artikel/Trojaner-Befall-Emotet-bei-Heise-4437807.html).

> Eine Sandbox bezeichnet eine von der firmeneigenen IT-Infrastruktur isolierte Umgebung, die eine reale IT-Umgebung simu-
liert. Dort konnen verddchtige Dateien ausgefuhrt und deren Auswirkung auf Computersysteme gepruft werden.
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Welche MalBnahmen kénnen einer ge-
zielten Datenvernichtung vorbeugen?

einem gesonderten Verzeichnis speichert.

B Passworter fiir administrative Accounts

M Uberpriifung der Backup und sehr sorgfiltig erstellen

Recovery-MaBnahmen

Ein Backup-Konzept, das primar fiir den Ausfall
von Speichermedien konzipiert wurde und dazu
dient, in diesem Fall die Geschafte normal wei-
terfuhren zu konnen, kann unter Umstanden
vollig untauglich gegen Angriffe mit Verschlis-
selungstrojanern sein. Um Unternehmen und In-
stitutionen davor zu schiitzen, sind Offline-Back-
ups bzw. Speichermedien notwendig, die nicht
jederzeit per Netzwerk oder File Shares er-
reicht und uberschrieben werden kénnen. Zu
einem guten Backup-Konzept gehort auBerdem
auch immer auch das regelméaBige praxisnahe
Testen der Recovery-Féhigkeiten. Hierbei wird
gepriift, ob aus den erstellten Backups ein feh-
lerfreies Produktivsystem wiederhergestellt

werden kann.

Sparsame Verwendung privilegierter
und administrativer Zugéange

Je mehr und je 6fter Benutzerkonten mit erwei-
terten Zugriffsrechten fiir die tagliche Arbeit
Verwendung finden, desto héher ist das Risiko
einer versehentlichen Infektion. Entsprechende
Konten, wie das des Domé&anenadministrators,
sollten also nur fur die Aufgaben verwendet
werden, fiir die sie tatséchlich vorgesehen sind.
Ein Login tber das Netzwerk fir lokale Admi-
nistratoren und auch lokale Administrator-Ac-
counts sollten - wann immer mdglich - Uber
Gruppenrichtlinien deaktiviert werden. Sollten
entsprechende Accounts doch benétigt wer-
den, empfiehlt sich ein spezifisches lokales Ad-
ministrator-Passwort. Dafiir bietet beispiels-
weise Microsoft das kostenlose Tool ,Local
Administrator Password Solution® (LAPS) an,

das Passworter automatisch verwaltet und in

German Competence Centre against Cybercrime e. V.

Die Wahl sicherer, nicht zu erratender Pass-
worter ist fur solche Accounts von besonderer
Bedeutung. Default- oder auch Standardpass-
worter bieten definitiv keinen ausreichenden
Schutz. Aber auch eine davon abweichende
Passwortwahl will wohliberlegt sein. Sichere
Passworter sollte eine Kombination aus Grof3-
und Kleinbuchstaben, Zahlen und Sonderzei-
chen enthalten, die so nicht in Wérterbiichern
vorkommen und sollten sich auch nicht auf per-

sonliche Informationen beziehen.

Security Patches auch im Intranet

Das praxisrelevante Grundproblem von Infek-
tionen mit Ransomware besteht meist dar-
in, dass Mails mit schadhaften Anhéngen die
erste Hirde des Virenschutzes am zentralen
Mail-Server unentdeckt Uberwunden haben.
Wird die Schadsoftware durch Offnen des An-
hangs dann aktiviert, befindet sie sich bereits
im internen Netz. Daher empfiehlt es sich, auch
im vermeintlich gegen Angriffe von auBen ge-
schiitzten Intranet Security Patches so zeitnah
wie mdoglich zu installieren. Sind - etwa bei &lte-
ren Industrieanlagen, Produktionsstra3en oder
medizinischen Geraten - die Installationen von
Security Patches nicht oder nur stark verzogert
maglich, sollten diese Maschinen vom Rest des

Netzwerks so weit wie mdglich isoliert werden.

Uberpriifung von Verbindungen zu
Dienstleistern und Geschéftspartnern,
insbesondere bei ausgelagerten IT- und
Cloud-Lésungen

Da sich fortgeschrittene Ransomware uber alle
vorgefundenen Netzverbindungen auszubreiten

versucht, kann dies potenziell auch Netzverbin-



dungen zu Dienstleistern und Geschéaftspart-
nern betreffen. Um madglichst sicherzustellen,
dass uber diese Verbindungen keine Infektionen
verbreitet werden, sollten die entsprechenden
Zugriffsméglichkeiten und Berechtigungen fiir
das Netzwerk Uberprift werden. Dies sollte
auch fiir den umgekehrten Weg beachtet wer-
den, um die Cybersicherheit der Geschéaftspart-

ner sicherzustellen.

Aufbau eines Systems zur Notfall-
planung und Krisenvorsorge

B Notfallplanung und Priifung der

bestehenden MaBnahmen

Viele Unternehmen haben bereits Vorkehrun-
gen fir schwerwiegende Sicherheitsvorfalle
und Krisenszenarien getroffen und Notfallplane
erstellt. Decken diese aber auch die Szenarien
der potenziellen Vollverschliisselung der gesam-
ten IT- und Datenbestande ab? Eine eingehende
Prifung und gegebenenfalls Ergénzung der Not-
fallplanung ist in jedem Fall ratsam. Eine exter-
ne Uberpriifung durch ein anerkanntes und qua-
lifiziertes IT-Security-Unternehmen kann hier
eine gute Investition in die Zukunft darstellen
und bietet einen wertvollen Direktkontakt fur
den spéateren Ernstfall. Zertifizierte IT-Sicher-
heitsdienstleister, die gewisse geprifte Quali-
tatsstandards erfiillen, listet das BSI auf seiner
Website auf®.

Kommunikationsfahigkeit fiir den Notfall
sicherstellen

Im Ernstfall kann die gesamte IT-Infrastruktur
eines Unternehmens verschliisselt und damit
funktionsunféhig sein. Dies betrifft dann auch
E-Mail-Programme, Telefax- und Telefonanla-
gen, einschlieBlich aller Kontaktdaten. Doch ge-
nau in dieser Situation ist es notwendig, intern

mit den Mitarbeitern und der Presseabteilung

und extern mit Strafverfolgungsbehérden, IT-

Security-Firmen, Geschéaftspartnern, Medien,
Anwalten, Banken etc. kommunizieren zu kon-
nen. Eventuell stehen Diensthandys als funk-
tionsfahiges Kommunikationsmittel zur Ver-
figung, auch diese jedoch vielleicht nur mit
eingeschrénktem Zugang zu internen Informa-
tionen. Daher sollten Notfalldokumente wie bei-
spielsweise Kontaktlisten zu den wichtigsten
internen und externen Gesprachspartnern im-
mer auch als Papierausdruck oder zumindest
separat auf USB-Stick oder CD vorliegen. So
kdnnen Unternehmen auch unabhéangig von
potenziell kompromittierten oder ausgefallenen

Systemen darauf zugreifen.

Zahlungsfahigkeit sicherstellen

Auch wenn Unternehmen fir einen lédngeren
Zeitraum informationstechnisch lahmgelegt
sind, missen sie ihren Zahlungsverpflichtungen
nachkommen. Dies kann bei kompromittierten
Systemen eventuell nicht mehr moglich sein.
Im Zuge des Aufbaus eines Sicherungssys-
tems sollte daher auch Kontakt zur Hausbank

aufgenommen werden. Diese kann u.U. einen

6 Zertifizierte IT-Sicherheitsdienstleister” (https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/
Stellen_node.html).
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Wie konnen Unternehmen fiir eine
Friiherkennung sorgen?

Online-Zugang zu den Unternehmenskonten fir
den Notfall vorbereiten, der auch auBBerhalb der
technischen Infrastruktur des Unternehmens

funktioniert.

Vorbereitende Kontaktaufnahme und
Vernetzung

Hilfreich fur die Abwehr von Cybercrime-An-
griffen sind Kontakte zu Branchenverb&nden
und zu anderen Unternehmen der Branche
oder Lieferkette, aber auch zu Institutionen wie
G4C und vor allem zu den Strafverfolgungsbe-
hoérden. Diese haben fiir derartige Themen und
Falle ,Zentrale Ansprechstellen Cybercrime der
Palizeien fiir Wirtschaftsunternehmen® (ZAC’)
eingerichtet. Es kann auch sinnvoll sein, sich
vorab mit seiner Hausbank zu dieser Thematik
in Verbindung zu setzen. Viele Banken kennen
das Thema aus dem Tagesgeschéaft mit Firmen-
kunden gut und haben somit teilweise vielfalti-
ge MaBinahmen im Portfolio. Diese reichen von
préventiver Bewusstseinsschaffung ber Er-
satzoptionen fur den Zahlungsverkehr bis - fur
den &uBersten Notfall - hin zu reaktiver Unter-
stiitzung bei Kontakten zu Strafverfolgungsbe-

hérden oder auch bei der Bitcoin-Beschaffung.

Cybersecurity- oder Vertrauens-
schaden-Versicherungen

Grundsétzlich besteht die Madglichkeit, sich
gegen etwaige Schaden aus Cyberangriffen zu
versichern. Welche Risiken und Schéaden eine
solche Versicherung wirklich abdeckt, muss
individuell gepriift werden. In der Regel spielt
es fur Versicherungen eine wichtige Rolle, dass
geeignete, praventive MaBnahmen bestehen.
Ob und inwieweit es hier sinnvoll sein kann,
sogar Totalverluste oder etwaige Losegeldzah-
lungen abzusichern, muss jedes einzelne Unter-
nehmen fiir sich selbst priifen und dann mit der

jeweiligen Versicherung besprechen.

B Auf dem Laufenden bleiben

Aus der vorbereitenden Kontaktaufnahme und
Vernetzung kodnnen Unternehmen friihzeitig
erfahren, wie sich aktuelle Angriffsszenarien
entwickeln. Dariiber hinaus stellt insbesondere
der Twitter-Account des CERT-Bund (BSI)® eine

sehr gute und aktuelle Informationsquelle dar.

sInformation Sharing“-Initiativen
beitreten

Durch Information Sharing kdnnen beteiligte
Unternehmen Angriffsmerkmale erfahren, die
sie in ihre eigenen Schutzmechanismen ein-
spielen kdnnen. Solche sogenannte Indicators
of Compromise (IOCs), sind beispielsweise typi-
sche Merkmale von eingehenden schadhaften
E-Mails und ihren Anhangen oder Servernamen
und |IP-Adressen, zu denen sich aktive Malware

zu Steuerungszwecken verbindet.

Eigensténdig Zusatzinformationen
erheben und teilen

Unter anderem uber die praventive Nutzung ei-
ner zentralen Ansprechstelle im Unternehmen
fir verdachtige Mails kann das Unternehmen
mehr iber die eigene reale Bedrohungslage er-
fahren und gewisse Erkenntnisse dann gegebe-
nenfalls auch mit anderen Unternehmen teilen.
Freiwilliges Information Sharing zwischen Un-
ternehmen ist ein gegenseitiges Geschaft zum

Nutzen aller Beteiligten.

/ https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html

8 https://twitter.com/certbund

German Competence Centre against Cybercrime e. V.



Wie ist zu handeln, wenn der Ernstfall
eintritt?

B Zeit ist jetzt Geld!

Kompetenzen und erwartete Handlungsweisen
sollten jedem Beteiligten im Unternehmen még-
lichst klar sein. Kommunikationschaos ist nicht
nur unprofessionell, sondern kostet wertvolle
Zeit und hat gegebenenfalls auch nachhaltige

Konsequenzen auf das Betriebsklima im Unter-

nehmen und zum Management.

B Auf préventiv gekniipfte Kontakte
zuriickgreifen

Im Zuge des Aufbaus eines Notfall und Krisen-
vorsorge-Systems sollten bereits Kontakte zu
den ZAC und zertifizierten Sicherheitsdienst-
leistern hergestellt worden sein. Auf diese gilt

es nun so schnell wie méglich zuzugehen, um

Unterstiitzung zu suchen.

M H:inde weg von der Technik und externe
Expertise einholen

Dieser durchaus pragmatische, erste Hinweis
kann sinnvoller sein als halbherzige Rucksi-
cherungsversuche. Diese kdnnen noch mehr
Schaden anrichten und eine Entschlisselung
selbst nach Bezahlung und Erhalt der Schlis-
sel unmdglich machen. Es ist besser, friihzeitig
die jeweilige ZAC der Polizei einzuschalten und
sich an eigens beféhigte IT-Forensik-Unterneh-
men zu richten. Sollten Sie nicht schon vorher
im Rahmen der Notfallplanung gute und ver-
trauenswiirdige Kontakte zu entsprechenden
Dienstleistern gekniipft haben, dann unten-
stehend eine Quelle zu entsprechenden durch
das BSI qualifizierten und gepriiften ,Notfall-T-

Sicherheitsdienstleistern“.

Wird eine Infektion mit Ransomwa-
re erkannt, ist schnelles Handeln
gefragt. Hierfiir spielt die umfassen-
de Vorbereitung aller Beteiligten eine
wichtige Rolle.

Denn nur wenn Abldaufe und Ver-
antwortlichkeiten feststehen und
bekannt sind, konnen Unternehmen

langfristige finanzielle und kommunikati-
ve Risiken minimieren.

Ein allererster und wichtiger Rat
dazu lautet: Haben Sie nicht selber
ausgepragtes Knowhow in solchen
Themen der Cybercrime-Bekdmpfung,
holen Sie sich zeitnah externe Expertise
dazu (s.u.)

Im Zweifel: Erstmal Abschalten!

Hat ein Unternehmen den Angriff schon friih-
zeitig entdeckt und verfiigt iiber eigene oder
zeitnah organisierte externe, qualifizierte IT-Se-
curity-Expertise, kdnnen die gegnerischen Akti-
vitdten beobachtet werden. Dabei sollten ihre
Auswirkungen jedoch kontrolliert und einge-
grenzt werden. Ist dies nicht méglich, sollte eine
vollsténdige Netzabtrennung, beziehungsweise
eine Abschaltung méglichst aller Komponenten
in Betrachtung gezogen werden, bis Klarheit da-
ruber herrscht, welche Systeme betroffen sind

und welche nicht.

Auf Nummer sicher gehen

Die nachgeladenen Schadprogramme werden
haufig in der ersten Zeit nach ihrer Verbreitung
nicht von Standard-Antivirus-Software erkannt.
Solche Malware nimmt aber teilweise tiefgrei-

fende Anderungen an infizierten Systemen vor,

Qual|ﬂ2|erte Dienstleister bei Cyberangriffen (

fizierte Dienstleister/QDL node.html), hier insbesondere der Abschnitt zu JAPT- Response d.h. fur die Reaktion nach einem

gezielten Angriff.




die nicht einfach riickgdngig gemacht werden
koénnen. Die grundséatzliche Empfehlung ist da-
her, derlei infizierte Systeme als vollstandig
kompromittiert zu betrachten. Auch auf solch
betroffenen Systemen gespeicherte, bezie-
hungsweise nach einer Infektion eingegebene
Zugangsdaten sollten als kompromittiert be-

handelt und die Passworter gedndert werden.

B Fokus auf administrative Accounts,
Netzwerk-Segmentierung und Security
Patches
Haben die Tater es geschafft, sich Zugang zu ad-
ministrativen Accounts zu verschaffen, ist eine
Wiedereinspielung ohne Anderung der zugehs-
rigen Accounts und Passworter in der Regel
erfolglos. Auch ein Wiedereinspielen eines ver-
alteten Security Patch-Levels aus dem Backup

mag ebenso wirkungslos verpuffen.

B Meldefristen beachten
Unternehmen sollten auch etwaige Melde-
fristen beachten. In der Regel gilt: Wo Schad-
software eingebracht werden konnte, sind
vermutlich auch Daten abhandengekommen.
Bei personenbezogenen Daten drohen Unter-
nehmen bei nicht eingehaltenen Meldefristen

beispielsweise aufgrund der DSGVO unter Um-

standen harte Strafen.
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Thema Lésegeld: Wie sollten

Unternehmen sich verhalten?
BSl, Strafverfolgungsbehodrden, Sicherheitsex-
perten und auch G4C raten dringend davon ab,
Losegelder zu zahlen. Dadurch sollen kriminelle
Geschaftsmodelle nicht weiter gefordert werden,
zumal es gegebenenfalls Alternativen gibt, um die
infizierten Unternehmensdaten zu entschlisseln.
Im Fall einer Losegeldzahlung ist zudem nicht ga-
rantiert, dass Unternehmen oder Institutionen die
notwendigen Schlussel erhalten oder dass diese
wirklich funktionieren. Gelingt es aus eigener Kraft,
die Geschéaftsfahigkeit wiederherzustellen, sollten
Unternehmen also keinesfalls auf Forderungen der

Erpresser eingehen.

Solche allgemeinen Empfehlungen helfen allerdings
kaum, wenn ein Unternehmen aufgrund einer Voll-
verschlisselung samt Backups oder einer nicht
funktionierenden Recovery handlungsunfahig ge-
macht ist. Steht ein Unternehmen oder Institution
dann vor der Wahl, den Geschéaftsbetrieb einzustel-
len oder Lésegeld zu zahlen, kann im Einzelfall eine
Zahlung in Betracht gezogen werden. Bevor eine
Entscheidung hierzu gefallt wird, sollten Betroffene

aber unbedingt externe Expertise hinzuziehen:

German Competence Centre against Cybercrime e. V.



[ | Gegebenenfalls gibt es tatsdchlich Maglich-

keiten, etwaige Entschliisselungs-Codes an-
derweitig zu beschaffen oder die Daten zu re-
konstruieren. Bei der im Markt befindlichen
fortgeschrittenen Ransomware ist dies zwar
mittlerweile relativ unwahrscheinlich, eine Erst-
einschétzung von Experten - sofern die Schad-
softwarefamilie identifiziert werden konnte
- geht aber meist schnell und lohnt einen Ver-

such.

M Esist keineswegs einfach, unvorbereitet und in
kurzer Zeit hohe Eurobetréage in Kryptowahrun-
gen zu beschaffen. Nicht selten werden Unter-
nehmen aber taterseitig unter Zeitdruck mit
Androhung von sich erhéhenden Lésegeldforde-
rungen konfrontiert’. Hier bendtigen Betroffe-
ne zeitnah Experten, die sie in dieser Situation
unterstitzen. Einen Aufschub der Zahlung wird
ein Unternehmen meist ohnehin erfragen miis-
sen. Auch hierbei ist professionelle Unterstiit-

zung angeraten.

[ | Fortgeschrittene Ransomware-Tater, die Un-
ternehmen gezielt angreifen, haben norma-
daran,

lerweise ein ,Reputationsinteresse”

dass auch ihre Entschlisselungsverfahren
funktionieren. Chancen auf eine Wiederher-
stellung Uber diesen Weg als allerletzter Ret-
tungsanker sind also unter Umsténden durch-
aus vorhanden. Wie hoch diese Chancen
tatsachlich sind, kénnen aber nur mit der Ma-

terie und Lage vertraute Experten einschétzen.

Betroffene Unternehmen sollten eine solche ab-
solute Notfalloption der Ldsegeldzahlung niemals
als Ausrede fiir den Verzicht auf préventive Hand-
lungen nehmen. Die Chance auf eine Rettung durch
die Zahlung der geforderten Summe diirfte auch im

positivsten Licht kaum besser als 80 zu 20 stehen.

1010001001010100101111010
1010010101010010100101011
0101011100101010100101010
RANSOMWARE @

1010101001010010100101010
1010100101001011101010101
0101010101010010101010010

Stattdessen sollten sich Unternehmen der Tatsa-
che bewusst sein, dass eine ,post mortem®“Wie-
derherstellung des Systems, sei es aus den Reco-
very-Daten oder aus dem Entschlisselungscode
nach der Lodsegeldzahlung, auch erst die Halfte
des Wege ist. Die Tater kennen sich nun in den je-
weiligen Unternehmen und in ihrer IT-Infrastruktur
recht genau aus: Um erneute Angriffe oder Infek-
tionen zu vermeiden, miissen Geschéadigte auch die
Uibrige Halfte des Weges einer mehr oder weniger
vollstédndigen Neuaufsetzung ihrer IT-Landschaft

gehen.

Umso zentraler sind daher die Absicherung der
unternehmenseigenen  IT-Strukturen, ein um-
fassendes internes und externes Informations-
management sowie ein wertvolles Netzwerk aus
relevanten Behorden und branchengleichen
Firmen. Denn auch beim Thema Ransomware gilt:

Vorsorge ist besser als Nachsorge.

10 Exemplarischer Auszug aus den Botschaften einer der Ranswomware-Tatergruppierungen: ,Countdown to double price:

2 days”, mit zusatzlich entsprechend ruckwarts laufender Uhr.

HACKERS
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™ G4C

Als gemeinnutziger Verein hat sich das German Competence Centre
against Cybercrime (G4C) zum Ziel gesetzt, praventiv, ermittelnd und
reaktiv gegen Angriffe im Cyberraum vorzugehen. G4C fungiert so als
Know-how-Tréager, Frihwarnsystem und Initiator eines regelmaBigen
Austauschs Uber Bedrohungen aus dem Netz. Operative Kooperations-
partner sind das Bundeskriminalamt (BKA) und das Bundesamt fir
Sicherheit in der Informationstechnik (BSI). Dariber hinaus besteht
auch international ein Informationsaustausch mit relevanten Stellen zur
Bekampfung von Cyberangriffen.

Die Arbeit des Vereins basiert auf vier Saulen: G4C baut sukzessive eine
aktuelle Datenplattform neben dem direkten personlichen Austausch als
Frihwarnsystem aus, Ubernimmt Datenausleitungen fur das BKA und
andere Ermittlungsbehtrden, und engagiert sich in der Aus- und Fort-
bildung sowie bei Zuverlassigkeitstiberprifungen zur Kompetenzstarkung
von Cybersicherheitsbeauftragten.

Grinder und Initialmitglieder von G4C sind Banken und Versi-
cherungen; der Verein weitet seine Kompetenz jedoch konsequent auf
weitere Branchen aus.
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G4C. Die Verwendung von Ausziigen aus der Broschire ist nur mit Quellenangabe gestattet.

KONTAKT
Eintrag im Vereinsregister German Competence Centre
Wiesbaden VR 6806 against Cybercrime e. V. (G4C e. V)

BorsigstralRe 34
www.g4c-ev.org 65205 Wiesbaden

Telefon: +49 6122 178 4800
Stand: November 2019 Fax: +49 6122 178 4803

E-Mail:  info@g4c-ev.org



